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Ubeskyttede domener blir stadig brukt til svindel og bedrag:

Det eneste som stopper dette er DMARC med Policy REJECT:



DMARC  →> Postkasse vs Postmann



Domene Message 
Authentication Reporting and 
Conformance, eller DMARC, 
er en e-
postautentiseringsmetode 
som fokuserer på å håndtere 
problemet med e-
postforfalskning ved å 
beskytte både avsenderen og 
mottakeren. Din DMARC-post 
instruerer mottaksserveren 
om ikke å akseptere en e-post 
hvis den mislykkes i DKIM- og 
SPF-sjekker.

DMARC - Domenebasert meldingsautentisering, 
rapportering og overensstemmelse



KRIMINELLE KAN TA OVER DIN MERKEVARE
RISKS



PowerDMARC Dashboard 
An overview of your entire domain on a single pane of glass. Get total visibility on everything happening in your domain, and dive deep 
into the smaller details with our interactive charts and widgets.

DMARC Compliance
The percentage of emails sent 
from your domain that align 
with DMARC

SPF & DKIM alignment
Percentage of emails that align 
with SPF and DKIM respectively

PowerDMARC Top 5 Threats
5 IP addresses that pose the 
biggest potential threats to your 
domain

Outbound Email Overview
View the proportion of your 
emails that are passing DMARC



Trusselintelligens
 Forbi et visst punkt blir det upraktisk å overvåke hver enkelt IP-adresse som utgjør en forfalskningsfare for domenet ditt. Ikke bare må du 

vite når en ny ondsinnet kilde dukker opp, men du må bli varslet når et angrep pågår.

PowerDMARC's proprietære 
DMARC Threat Intelligence (TI)-
motor er din personlige vakt på 
døgnvakt, 24/7. Vår AI-baserte 
trusseloppdagelsestjeneste
bruker spesialiserte algoritmer 
for raskt å identifisere de 
globale svartelistene som hver 
IP er plassert på, samt den 
sendende vertsnavnets e-post 
omdømme. Alt fungerer på et 
detaljnivå som et menneske 
aldri kunne matche.



Null risiko PowerSPF 
Én-klikks automatisk SPF 
med ubegrensede 
oppslag som aldri 
overskrider 10 
oppslagsgrensen! En 
automatisk tilnærming til 
din Sender Policy 
Framework.



KRYPTERING
  RUF-rapporter kan 

potensielt inneholde noe 
personlig informasjon fra 
e-posten. Dette 
inkluderer: Ditt 'Fra' 
domene Tidspunktet e-
posten ble mottatt IP-
adressen til serverne som 
sendte e-posten 
Emnefeltet DMARC, SPF, 
DKIM bestått/ikke bestått 
resultater Overskriftene 
til den mislykkede e-
posten

PowerDMARC lar deg kryptere alle dine DMARC Forensic RUF-rapporter mens de genereres. 
For å gjøre det enda sikrere, kan du generere ditt eget nøkkelverdi-par for å kryptere RUF-
dataene dine. Vi har null tilgang til krypteringsnøkkelen din.



HOSTED DMARC  



Kart over trusler

Verktøy for sanntids overvåkning av 
DMARC for e-postforfalskingsangrep som 
finner sted på ulike steder rundt om i 
verden.
Med vårt avanserte DMARC-
overvåkningsverktøy får du full synlighet 
på ditt domene.



PowerAlerts genererer varslinger :
 
PowerDMARC's varslingssystem overvåker ditt domene og gjør deg oppmerksom på domenerelaterte hendelser i sanntid. Du 
spesifiserer hvilken type DNS-endringer og metrikker du ønsker å spore, og en e-postvarsling sendes til den angitte adressen din når en 
slik varsling utløses. På denne måten trenger du ikke å logge inn gjentatte ganger på portalen din for å få synlighet. Du vil kunne 
overvåke domenene dine eksternt fra e-postkontoen din, og dermed handle raskere mot eventuelle problemer.



PDF rapporter 

Med PowerDMARC kan 
du konvertere 
rapportene dine til 
praktiske PDF-
dokumenter som kan 
deles med hele teamet 
ditt. Du kan planlegge å 
få dem sendt 
regelmessig til e-posten 
din, eller bare generere 
dem etter behov.



Implementere PowerDMARC



Uten DMARC i policy REJECT så er det risiko for at:

❑ Ditt domene blir brukt til dataangrep på andre inkludert kunder, leverandører og samarbeidspartnere. 
Konsekvens: Tap av kunder og business, og tap av virksomhetens omdømme og merkevare. Risko for søksmål.

❑ Dine sendte epost blir feilaktig klassifisert som spam av mottaker. 
Konsekvens: Viktig epost, tilbud, kontrakter eller annet kommer ikke frem eller blir forsinket

❑ Markedsmail og massemail får inntil 10 % lavere leveringsrate. 
Konsekvens: Tap av business og inntekter

❑ Du kan selv bli angrepet av falske epost som bruker ditt egent domene. 
Konsekvens: Økt sjanse for å bli utsatt for dataangrep,ransomware, datatap, nedetid og svindel
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